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1. Sumario

O Banco CTT é responsavel por garantir e proteger a seguranca e privacidade dos dados pessoais dos
seus clientes e utilizadores, sendo o responsavel pelo tratamento dos seus dados, nos termos da
Politica de Privacidade, bem como de acordo com os deveres de confidencialidade e sigilo a que o
Banco CTT se encontra sujeito ao abrigo do disposto no Regime Geral das Instituicdes de Crédito e

Sociedades Financeiras (Decreto-Lein.2298/92, de 31de dezembro — RGICSF).

1.1 Descricao do Manual
A presente Politica de Privacidade (“Politica”), tem a finalidade de dar a conhecer os termos em que o
Banco CTT recolhe e trata dados pessoais, designadamente que dados pessoais recolhe, como e por

que motivos os trata, a quem os divulga e como assegura a sua seguranca e privacidade.

1.2 Ambito do Manual

O tratamento de dados pessoais descrito na presente Politica diz respeito aos dados pessoais: (i) de
clientes que utilizam os produtos e servicos do Banco CTT e (ii) dos utilizadores dos websites,
aplicacdes, produtos e servicos digitais do Banco CTT (“Plataformas”) - em conjunto denominados de
“Clientes”. A utilizacdo e navegacao nas Plataformas do Banco CTT implica necessariamente o
conhecimento e aceitacdao das condi¢cdes desta Politica, bem como dos Termos e Condicdes da

Politica de Cookies e de quaisquer outros termos e politicas especificos aplicaveis as Plataformas.

1.3 Revisao e Atualizacao do Documento

O presente manual devera ser revisto anualmente e sempre que necessario, por forma a garantir que

se mantém atualizado e apropriado ao cumprimento do seu propdsito.

Por conseguinte, qualquer altera¢ao ao manual devera ser promovida pelo Gabinete DPO, seguindo o
procedimento de aprovacao definido no Manual de Processo SPO185 - Gestdao de Documentos

Institucional.

O Banco CTT reserva-se o direito de, a qualquer momento, proceder a modificacdes ou atualizacdes a
presente Politica, sendo essas alteracdes devidamente refletidas e atualizadas nas Plataformas e/ou

LojasBanco CTT.

Informacao Interna 4



Politica de Privacidade do Banco CTT bancoctt

2. Descricao de Regras

Deforma a orientar e controlar a Politica de Privacidade no Banco CTT, enumeram-se as regras gerais,

aplicaveis transversalmente as atividades no ambito desta tematica.

As Regras sao apresentadas da seguinte forma:

Enquanto a referéncia da Regra é apresentada no campo vermelho a esquerda,

neste campo cinzento, a direita, € enumerada a Regra que assume, assim, caracter

obrigatdrio na organizagao.

2.1 Quem somos

0 Banco CTT, S.A. (Banco CTT), com sede Praca Duque de Saldanha n?1- Piso 3,1050-094 Lisboa, , € o
responsavel pelo tratamento dos seus dados pessoais, nos termos da presente Politica, bem como de
acordo com os deveres de confidencialidade e sigilo a que o Banco CTT se encontra sujeito, ao abrigo
do disposto no Regime Geral das Instituicdes de Crédito e Sociedades Financeiras (Decreto-Lei n.2

298/92, de 31de dezembro — RGICSF).

2.2 Qual 0 nosso compromisso

O Banco CTT esta empenhado em garantir e proteger a seguranca e privacidade dos dados pessoais

dos seus clientes e utilizadores.

Neste contexto, o Banco CTT assume o compromisso de utilizar os dados dos seus clientes e
utilizadores para finalidades concretas, adotando medidas de seguranca de carater técnico e

organizativo, de forma a proteger os dados pessoais que lhe sao disponibilizados.

A presente Politica de Privacidade (“Politica”), tem a finalidade de dar a conhecer os termos em que o
Banco CTT recolhe e trata dados pessoais, designadamente que dados pessoais recolhe, como e por

que motivos os trata, a quem os divulga e como assegura a sua seguranca e privacidade.

O tratamento de dados pessoais descrito na presente Politica diz respeito aos dados pessoais: (i) de
clientes que utilizam os produtos e servicos do Banco CTT e (ii) dos utilizadores dos websites,

aplicacoes, produtos e servicos digitais do Banco CTT (“Plataformas”) — em conjunto denominados de
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“Clientes”. Utilizacdo e navegacdo nas Plataformas do Banco CTT implica necessariamente o
conhecimento e aceitacdao das condi¢des desta Politica, bem como dos Termos e Condicdes da

Politica de Cookies e de quaisquer outros termos e politicas especificos aplicaveis as Plataformas.

2.3 Quetipo de dados pessoais recolhemos

O Banco CTT recolhe e trata, direta ou indiretamente, através de parceiros ou
fornecedores e prestadores de servico ou através de outras fontes de informacao
- a titulo de exemplo, bases de dados ou publicagdes divulgadas por entidades
oficiais ou bases de dados de entidades terceiras destinadas a prevencao da
fraude ou a prevencao do branqueamento de capitais e do financiamento do
terrorismo, bem como informacao publicada pelos meios de comunicagao social
ou em websites e redes sociais que os Clientes tenham tornado publica, os dados
pessoais necessarios para (i) comercializagdo dos produtos e servicos do Banco
CTT, (ii) garantir o acesso as Plataformas, (iii) cumprimento de obrigacdes legais e

regulamentares, e (iv) prossecucdo de interesses legitimos do Banco CTT.

Em concreto o Banco CTT trata as seguintes categorias de dados pessoais:

CATEGORIAS DEDADOS EXEMPLOS

Dados de identificacdo e contactos Nome, nimeros e datas de validade de documentos de

identificacdo civil, fiscal ou bancaria (e respetivas imagens),
moradas (correspondéncia, residéncia e fiscal), contacto
telefonico, endereco de correio eletronico, fotografia,
assinatura, data de nascimento, género, nacionalidade,

naturalidade.

Dadosrelativos a situacao familiar Filiacdo, estado civil, regime de casamento, identificacdo do

cOnjuge, composicao do agregado familiar

Dadosrelativos a situacao Profissdo, situacdao profissional, nome de entidade
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profissional empregadora, tipo de contrato, remuneracdo, habilitacbes
académicas, informacdo relativa ao desempenho de um

cargo politico

Dadosrelativos a satide Graudeincapacidade

Dados de crédito e solvabilidade Movimentacdes bancadrias e transacbes, causa de
dificuldade de crédito, rendimentos auferidos, valor dos
bens/patriménio, despesas regulares, dados fiscais,
cumprimento das obrigacbes assumidas pelos Clientes
noutros contratos de crédito quer junto do Banco CTT quer

junto de outros bancos

Dados de utilizacao das Plataformas Contelidos e servicos acedidos, endereco IP, localizacdo
geografica, dados resultantes da utilizacao de cookies ou
tecnologias semelhantes, registos de atividade, identificador

Unico,marca e modelo do dispositivo mével

Dados deregisto de voz eimagem Gravacdes de chamadas, gravacdes de video e fotografias

Outros Dados de pagamento, conteudo de queixas e reclamacgdes
apresentadas ao Banco CTT, descricao de comportamentos

suspeitos ou fraudulentos

2.4 Finalidades darecolha e fundamento de licitude para o seu tratamento

Os seus dados sdo recolhidos no ambito: i) da prestacdo e gestdo dos servigos
contratados; i) da gestdo e execucdo da relacdo contratual/comercial iii) do
tratamento de reclamacdes e sugestoes, iv) de diligéncias pré-contratuais, v) do
cumprimento de obrigacdes legais, bem como para estudo, melhoramento e

adequacdo dos servicos as necessidades e interesses do Cliente.
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FINALIDADES

DESCRICAO

FUNDAMENTO DE
LEGITIMIDADE

Prestacao de servicos

bancarios e financeiros

Estabelecimento de relacoes

comerciais entre os Clientes e o Banco

CTT
Gestao e execugdo da prestacdo de
servigos e comercializa¢ao de

produtos

Gestdo e garantia de funcionamento
dos servicos online, designadamente
0 Website doBanco CTT ea App do
Banco CTT

Gestao de faturacao, cobrancae
pagamentos

Gravacao de chamadas para prova de
transacao comercial e comunicacoes
no ambito da relagao contratual

Controlo de qualidade

Execucao do contrato ou
diligéncias pré-contratuais
Cumprimento de obrigacbes

legais

Interesse legitimo em garantir o
bom funcionamento dos

servicosonline

Consentimento para a gravacao

de chamadas

Mediacao de seguros
(no ambito davenda de
produtos e servicos
comercializados
enquanto mediadores

de seguros)

Gestao e execucdo da prestacdo de
servigos e comercializa¢ao de

produtos

Execucdo do contrato ou
diligéncias pré-contratuais
Cumprimento de obrigacdes

legais

Marketing

Marketing ou promoc¢ao de novos
produtos ou servicos
Adaptacao e desenvolvimento de

novos produtos ou ervicos

Recurso atécnicas estatisticas e

Consentimento

Interesse legitimo na divulgacao
de produtos ou servicos do
Banco CTT analogos aos

transacionados, e na melhoria
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definicao de perfis para
personalizacdo da oferta e das

comunicacdes arealizar nesse ambito

dos produtos e servicos

comercializados

Gestao darelacao com

Gestdo de contactos, informacdes ou

Execuc¢ao do contrato ou

o Cliente reclamacdes diligéncias pré-contratuais
Apoio ao Cliente
Gravagdo de chamadas para Interesse legitimo na divulgacao
monitorizacao da qualidade de servico G
de comunicagdes institucionais,
Abertura de conta = . ~
na gestdo deinformacdes e
Realizacao de inquéritos de satisfacao  sugestdes dos Clientes, ena
do Cliente com os servicos e produtos  avaliacdo do seugraude
doBanco CTT satisfacdo com os servicos e
produtos adquiridos
Cumprimento de obrigagoes
legais
Gestaodeprocessose Gestdao de processos e contencioso Execucdo do contrato

contencioso (incluindo
recuperacao de

crédito)

(incluindo o processo de recuperacao

de créditos)

Cumprimento de obrigacbes

legais

Cumprimento de

obrigacoes legais

Resposta e reporte a autoridades
judiciarias, administracao tributaria, de

regulacao e de supervisao

Cumprimento de obrigacbes

legais

Controlo de fraude Identificacdo e detecao de situacdes Cumprimento de obrigacbes
defraude legais
Interesse legitimo em
implementar mecanismos de
combate afraude
Segurancada Gestao de acessos, logs Interesse legitimo do Banco CTT
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informacao Gestao de backups em garantir a segurancada
Gestao deincidentes de seguranca informacao
Cumprimento de obrigacdes
legais
Segurancade pessoas Instalacdo e gestdo de sistemas de Interesses legitimos do Banco
ebens CCTV (Closed-Circuit Television) CTT em garantir a seguranca da

informacao
Cumprimento de obrigacdes

legais

Avaliacao comercial
e/ouderiscode
operacoes de crédito

contratadas/contratar

Andlise derisco de crédito
Avaliacao da solvabilidade dos

clientes

Execucdo de contrato
Cumprimento de obrigacbes

legais

2.5 Qual o prazo de conservacao dos seus dados pessoais

O Banco CTT trata e conserva os dados pessoais recolhidos de acordo com as
respetivas finalidades e respeitando os prazos legais aplicaveis.

Assim, e sempre que ndo exista uma exigéncia legal especifica, os dados serdao armazenados e
conservados apenas pelo periodo adequado e na medida do necessario ao ambito das finalidades
para as quais foram recolhidos, exceto se for exercido, dentro dos limites legais, o direito de oposicao,
direito ao apagamento ou o direito aretirar o consentimento.

2.6 Direitos dos titulares dos dados

Enquanto titular dos dados, pode exercer os seguintes direitos:

Direito de Acesso: o direito a obter a confirmacdo de quais os dados pessoais que
sao tratados pelo Banco CTT, pedir acesso aos mesmos, obter informacdes sobre
o tratamento, bem como obter cépia dos dados pessoais em fase de tratamento.
Neste caso, o Banco CTT reserva-se o direito de aplicar uma taxa razoavel tendo
em consideracao os custos administrativos.

Direito de Retificacao: o direito de solicitar a retificacao dos dados pessoais que se
encontrem inexatos ou solicitar que os dados pessoais incompletos sejam
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completados.

Direito ao Apagamento: o direito de solicitar o apagamento dos dados pessoais,
incluindo quaisquer ligacdes, copias ou reproducbes de tais dados, em
determinados casos, designadamente, se 0os dados pessoais deixarem de ser
necessarios para a finalidade que motivou a sua recolha ou tratamento, e desde
que nao se verifiquem fundamentos validos para a sua conservacao.

Direito a Limitacao do Tratamento: o direito de solicitar a limitacdo do tratamento
dos dados pessoais, em determinados casos, nomeadamente, se o tratamento for
ilicito e se os Clientes se opuserem ao apagamento dos dados, solicitando a
suspensao do tratamento ou a limitacao do ambito do tratamento a certas
categorias de dados oufinalidades de tratamento.

Direito a Portabilidade: o direito de receber os dados que forneceu em formato
digital de uso corrente e de leitura automatica ou de solicitar a transmissao direta
dos dados pessoais para outro responsavel pelo tratamento dos dados pessoais.

Direito de Oposicao: direito de se opor, a qualquer momento, a uma operagao de
tratamento de dados pessoais.

Direito de Oposicio a tomada de decisbes com base no tratamento
exclusivamente automatizado: direito de nao ficar sujeito a nenhuma decisao
tomada exclusivamente com base num tratamento automatizado, incluindo a
definicdo de perfis, que produza efeitos na esfera juridica dos Clientes ou que
afete significativamente, os Clientes, de forma similar.

Para exercicio dos seus direitos, pode fazé-lo diretamente numa Loja Banco CTT.

Nos termos da lei, é-lhe ainda garantido o direito de retirar o consentimento para o tratamento dos
dados legitimado pelo consentimento, através dos meios acima referidos, ou, nos casos em que tenha
sido dado o consentimento através de uma Plataforma (homebanking, App ou outras), poderao retira-
lo por essa mesma via. A retirada de consentimento nao invalida, no entanto, o tratamento efetuado
até essa data com base no consentimento previamente dado e sem prejuizo dos imperativos legais
nestas matérias que impdem, designadamente, o dever de conservacao de documentos/outros
elementos que resultem do cumprimento do dever de identificacao e de diligéncia, durante o periodo
de sete anos ap6s o momento em que a identificacdo se processou ou, no caso das relacoes de
negocio, apods o termo das mesmas.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, tem ainda o direito a
apresentar uma reclamacdo a Comissao Nacional de Protecdo de Dados (‘CNPD”) ou a outra
autoridade de controlo competente nos termos da lei, caso considerem que os seus dados ndo estao a
ser objeto de tratamento legitimo por parte do Banco CTT, nos termos da legislacdo aplicavel e da
presente Politica.
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2.7 Comunicacao dos seus dados a outras entidades

No ambito da prestacao de servicos, o Banco CTT, na prossecucao dos seus
deveres e com objetivo de prestar melhor servico e produtos, podera ter de
transmitir os seus dados a entidades terceiras.

Descricdo de exemplos ou de aplicabilidade prdtica da regra (se aplicdvel)

Estas entidades subcontratantes, sao essencialmente fornecedores ou prestadores de servicos, nos
quais se inclui a contratacdo intragrupo, bem como prestadores de servicos de tecnologia da
informacao (TI), arquivo, apoio a atividade de backoffice, consultoria, seguranca privada, call center,
intermediarios de crédito, promotores bancarios, entre outros.

O Banco CTT assegura que tais entidades subcontratantes oferecem garantias suficientes de
execucao de medidas técnicas e organizativas adequadas de forma que o tratamento satisfaca os
requisitos da lei aplicavel e assegure a seguranca e protecao dos direitos dos titulares dos dados, nos
termos do acordo de subcontratacao celebrado com as referidas entidades subcontratantes.

O Banco CTT pode ainda comunicar dados pessoais dos seus Clientes a entidades terceiras, quando
tais comunicacdes de dados sejam necessdrias ou adequadas () a luz da lei aplicavel, (i) no
cumprimento de obrigac¢des legais/ordens judiciais, (iii) para responder a solicitacdes de autoridades
publicas ou governamentais, ou (iv) quando os Clientes tiverem dado o seu consentimento.

Estas entidades terceiras incluem entidades legais e judiciais ou autoridades ptblicas (por exemplo,
Autoridades Tributarias, a AdC-Autoridade da Concorréncia, o Banco de Portugal, a Comissao de
Mercado de Valores Mobiliarios, , Tribunais Judiciais ou Administrativos ou Org3os de Policia Criminal)
sociedades de advogados, parceiros (por exemplo, no ambito de servicos de pagamento, crédito ao
consumo, crédito a habita¢do ou mediacdo de seguros), ou outras empresas do Grupo Banco CTT ou
outras empresas prestadoras de servicos bancarios ou financeiros.

2.8 Transferéncia de dados pessoais para paises terceiros

O Banco CTT pode transferir dados pessoais dos seus Clientes para paises
terceiros (localizados fora do Espaco Econdémico Europeu), nomeadamente
quando a disponibilizacdo e prestacao de servicos e produtos, implicar a
transferéncia de dados para outras empresas prestadoras de servicos bancarios
ou financeiros.

Nessas situacdes, serao adotadas as medidas necessarias e adequadas a
assegurar a protecao dos seus dados pessoais. Pode solicitar informacoes
adicionais, mediante pedido escrito dirigido a protecao.dados@bancoctt.pt.

2.9 Seguranca do tratamento dos seus dados pessoais

O Banco CTT aplica um conjunto de medidas técnicas e organizativas necessarias
PP-07 . A "
para conferir ao tratamento dos dados pessoais um nivel de seguranca adequado
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ao risco, incluindo a capacidade para garantir a confidencialidade, a integridade, a
disponibilidade e a resiliéncia dos sistemas e servicos de tratamento. Nesse
sentido, o Banco CTT desenvolve os seus melhores esforcos para proteger os
dados pessoais dos seus Clientes contra a destruicdao, perda e alteracao
acidentais ou ilicitas, bem como a divulgacao ou acesso nao autorizados, dos
dados pessoais, através da utilizacdo dos sistemas e as medidas técnicas e
organizativas adequadas de modo a assegurar a protecao constante dos dados
pessoais a que tem acesso e trata.

2.10 Contactos

Caso tenha alguma questao, ou pretenda obter mais informacdes sobre a forma
como o Banco CTT trata os seus dados pessoais, bem como se desejar exercer os
direitos que lhe sdo atribuidos pela legislacao aplicavel e, em especial, 0s
referidos na presente Politica, pode contactar o Encarregado de Protecao de
Dados (“DPQ”) do Banco CTT, através do email: protecao.dados@bancoctt.pt.

Em alternativa, pode enviar uma comunicacao escrita para a morada:
Praca Duque de Saldanha n®1- Piso 3

1050-094 LISBOA
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3. Notas e Consideracoes

Para mais informacdes legais sobre o processo, consultar:

e Decisao de Execucao 2023/1795 sobre a adequacao do nivel de protecao dos dados pessoais
no ambito do Quadro de Privacidade de Dados UE EUA - possibilita as transferéncias de dados
pessoais de responsaveis pelo tratamento e subcontratantes na Unido para organizacoes
certificadas nos EUA sem necessidade de obter qualquer outra autorizacao A mesma ndo
afeta a aplicacdo direta do Regulamento 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016 as referidas organizacdes que preencham as condicdes relativas ao ambito
de aplicacdo territorial do regulamento em apreco;

e Decreto-Lein.2298/92, de 31de dezembro - RGICSF;

e Lein® 58/2019, de 8 de agosto - Assegura a execu¢do, na ordem juridica nacional, do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados;

e Regulamento (UE) 2016/679 relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdao desses dados.
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4. Documentacao Relacionada
No que respeita ao processo descrito, associam-se o(s) seguinte(s) documento(s):

¢ MROO15 - Politica de Cookies Banco CTT

Informacao Interna 15



